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Alguns Usos da Criptografia 
Contemporânea...

Comunicações militares

Pagamentos e transferências bancárias

Comunicação segura via internet

Assinatura e datação de contractos digitais

Futuro (próximo?...)

Dinheiro digital...

Eleições electrónicas

...

Autenticação e certificação de documentos digitais



Cifra de César

A B C D E F G H  I  J  K L M N O P Q R S T  U V W X  Y Z

D E F G H I  J  K L M N O P  Q R S T U V W X Y  Z  A B C 

MATEMÁTICA PDWHPDWLFD
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Disco de codificação/descodificação de  
Leon Battista Alberti (1404 - 1472) 



Cifra de Substituição

A B C D E  F G H  I  J  K L M N O P Q R S T  U V W X  Y Z

H I  T O G B  J N  S C  A Q Z D  Y U E X V F K  M L W P R 

Há:

26 x 25 x ... x 3 x 2 x 1 = 403291461126605635584000000 
       ~ 4 x 10^26

chaves para a cifra de substituição...

Idade do Universo (desde Big Bang): 

“apenas” cerca de  1,4 x 10^10 anos...

Testando 1 milhão por segundo demorar-se-ia...

 ...mais de 6,39 x 10^12 anos a testar metade das chaves !!!
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IOINE PQNPV ITEIT NQEBP TDUIQ NQEBQ IUTPL QENSP ESIWP YFWPS 
PQLQE LXISP IWIHF EFWPL QTQQU SXPLQ FNPDU PODUI XLQTQ INSPK 
IWXPL FERIE SPITD UITIN IESQI WINLP ENQLQ TQINS IXFVI FXQTP 
ENQIT NIXIE QNNQV XINNP OSQNL QTQIN SINKF EBIFX QNPOS QNDUI 
ITYIX WIIQF XQNIP CFSPT LQTQI NSPNP YINDU ICXFS PTITV IVIWI 
FXPNW IPRUO IOINE PQNPV ITDUI QNQEB QIYFE BQIIN KUTPI HIXTI 
ESQVF LBFEB QPOPL XIINI WIESQ WIHQL FEBQK QESFP CUWQD UIHQN 
NPPSX PYINW ISUWQ EUTKI XKISU QTQYF TIESQ IOINE PQNPV ITDUI 
QNQEB QISIO PILQX IKFEL IOVPN IHUNS ILPKF SIOPX LQITQ CFYPY 
FSXPO KFEPL UOQWI LPSIW XPOLQ ESXPK QESQN FEHQE FPTPN LPXPC 
XICPT PCFPD UIIXI SQXSP WIPOD UFTFN SPTPK PWQTU EWQWF NSPES 
IXQNP WQNYI ESQNF EHPES ILPXP YIOPD UFEBI ESFNS PDUII LPVQW 
PVQPI NKIXP ELPQU XQLPE IOPTP XHFTH OQXIS IWIIN KPWPL BFTVP 
NSFWQ XKPNN QWIWP ELPLQ OQTVF EPIPX OIDUF TKPNN PXQOP YQPWQ 
XPKPX PXPFQ NOQLQ TQSFY PVPXL QWIKX QPHIN SFYPP OSQHQ XEQCI 
XPWQX PLFNP QWQPS QTQXP WPXUO SXPNQ TSIOI YFNPQ WINIT VPXDU 
IITHQ CUISP QEPNU KIXHF LFIOU EPXIO INEPQ NPVIT EITNQ EBPTD 
UIQNQ EBQLQ TPEWP PYFWP DUINI TKXID UIUTB QTITN QEBPQ TUEWQ 
KUOPI PYPEL PLQTQ VQOPL QOQXF WPIES XIPNT PQNWI UTPLX FPELP

Um Criptograma...



ESTATÍSTICAS...
Português

A  13,8
B    0,9
C    4,5
D    5,6
E  12,0
F    1,0
G   1,2
H   0,6
I     7,0
J     0,3
K    0,0
L     2,8
M    4,1
N    5,3
O  10,8
P    2,9
Q    0,8
R    6,9
S    7,8
T    4,9
U    3,8
V    1,3
W   0,0
X    0,2
Y    0,0
Z    0,3

Espanhol

A  12,7
B    1,4
C    3,9
D    5,6
E  13,2
F    0,5
G    1,1
H    1,2
I     6,3
J     0,6
K    0,0
L     5,9
M    2,7
N    7,0
O    9,5
P    2,4
Q    1,2
R    6,3
S    7,6
T    3,9
U    4,6
V    1,1
W   0,0
X    0,1
Y    1,1
Z    0,3

Inglês

A    7,8
B    1,3
C    2,9
D    4,1
E  13,1
F    2,9
G   1,4
H   5,9
I     6,8
J     0,2
K    0,4
L     3,6
M    2,6
N    7,3
O   8,2
P    2,2
Q    0,1
R    6,6
S    6,5
T    9,0
U    2,8
V    1,0
W   1,5
X    0,3
Y    1,5
Z    0,1

Francês

A    9,4
B    1,0
C    2,6
D    3,4
E  15,9
F    1,0
G    1,0
H    0,8
I     8,4
J     0,9
K    0,0
L     5,3
M    3,2
N    7,2
O    5,1
P    2,9
Q    1,1
R    6,5
S    7,9
T    7,3
U    6,2
V    2,2
W   0,0
X    0,3
Y    0,2
Z    0,3



A       0    (0.)
B     15    (1.58)
C       9      (.947)
D     18    (1.89)
E     57    (6.00)
F     48    (5.05)
G      0     (0.)
H    13     (1.37)
I   128   (13.5)
J        0    (0.)
K     20    (2.11)
L     39    (4.11)
M     0     (0.)
N    70     (7.37)
O    30     (3.16)
P  127   (13.4)
Q  112   (11.8)
R      2       (.211)
S    48     (5.05)
T    52     (5.47)
U    38     (4.00)
V    17     (1.79)
W   38     (4.00)
X    53     (5.58)
Y    16     (1.68)
Z      0     (0.)

Frequência das letras no 
criptograma

Frequência das letras na 
língua portuguesa

A  13,8
B    0,9
C    4,5
D    5,6
E  12,0
F    1,0
G   1,2
H   0,6
I     7,0
J     0,3
K    0,0
L     2,8
M    4,1
N    5,3
O  10,8
P    2,9
Q    0,8
R    6,9
S    7,8
T    4,9
U    3,8
V    1,3
W   0,0
X    0,2
Y    0,0
Z    0,3

Cripto-análise

A, E ?

E, A ?
O ?

S ?

R ?

R ?



Digramas mais frequentes (em permilagem)
0 1 2 3 4 5 6 7 8 9 10

es 21.4 7.37 8.41 8.78 8.73 10.53 9.17 9.49 9.76 9.89 9.53
de 21.35 2.87 10.93 5.61 6.67 7.37 6.02 7.06 6.97 7.06 7.46 A 13.86
os 17.67 7.67 9.63 8.36 8.05 8.73 8.98 8.57 8.68 9.02 9.34 B 0.99
ra 17.28 10.19 9.25 9.33 8.28 10.92 9.52 9.77 9.56 10.08 9.25 C 4.48
as 16.13 8.68 11.66 11.64 9.57 10.13 10.23 10.03 10.14 10.23 10.31 D 5.58
do 15.53 1.85 7.76 4.87 4.95 7.2 5.78 6.37 7.27 6.48 6.33 E 12.07
ad 15.44 9.05 6.07 8.22 6.69 8.1 7.94 7.97 7.87 8.69 7.67 F 1.05
en 14.79 4.48 7.13 7.07 6.83 7.07 6.79 6.95 6.14 6.83 7.37 G 1.26
ar 14.14 5.81 10.68 9.61 9.86 10.12 9.61 9.7 9.05 9.49 9.12 H 0.71
re 14.14 6.11 8.11 9.19 8.45 8.19 7.59 8.79 8.11 8.14 7.83 I 6.98
co 14.01 7.04 5.09 7.08 4.21 5.38 5.37 4.27 4.61 4.85 5.08 J 0.35
se 13.96 11.97 8.66 10.45 9.49 8.79 10.12 9.16 8.79 9.9 8.79 K 0.08
er 13.19 6.51 10.72 9.25 7.02 8.99 8.29 8.62 8.42 8.37 8.62 L 2.87
nt 13.17 1.3 1.72 3.09 2.81 3.09 2.6 2.62 2.86 3.16 2.81 M 4.14
ca 12.86 4.04 6.11 6.09 5.72 5.88 6 5.74 6.09 6.29 6.33 N 5.38
da 12.63 5.32 8.56 5.15 8.08 7.76 7.46 8.47 7.39 7.57 7.44 O 10.86
or 12.55 5.59 9.86 7.74 8.8 7.31 7.81 7.95 7.29 7.44 7.64 P 2.91
te 12.49 2.78 5.96 6.09 5.52 6.39 6.19 5.91 5.89 5.66 5.84 Q 0.84
ao 12.06 18.49 18.16 10.99 15.8 12.12 14.06 14.29 15.51 15.16 16.39 R 6.95
an 11.71 3.65 8.05 8.1 7.22 8.23 6.32 7.5 7.41 7.08 7.46 S 7.83
on 11.23 3.27 6.55 6.12 5.83 6.4 6.48 6.53 5.55 6.32 5.86 T 4.95
ta 10.91 5.28 9.75 7.13 6.81 6.21 6.49 6.49 6.85 6.76 7.18 U 3.85
ma 10.76 2.64 4.3 5.18 6.05 5.61 5.54 5.13 5.18 5.44 5.33 V 1.34
od 10.67 4.9 4.82 6.23 5.12 6.6 6.48 7.06 6.63 6.46 6.57 W 0.05
em 10.54 3.51 4.85 4.71 4.57 4.86 4.4 4.81 5.41 5.03 4.92 X 0.24
ac 10.19 4.87 4.63 6.84 5.83 7.16 5.88 7.03 6.93 6.24 5.77 Y 0.05
sa 9.66 12.4 7.16 11.71 9.66 10.92 11.01 10.96 10.13 10.72 10.63 Z 0.33
st 9.63 1.2 4.77 3.94 4.24 4.26 3.71 3.47 3.74 3.92 3.97
to 9.51 2.82 7.58 6.11 5.17 5.97 5.37 5.26 5.4 5.35 5.51
ro 9.02 7.73 6.65 8.56 7.8 8.33 7.83 8.41 7.18 7.86 8.03
na 9.01 7.6 8.06 7.36 8.04 7.96 6.74 7.63 7.82 7.55 7.72

Frequências em 
português(em 
percentagem)



E-ES- AOSA- EM-EM SO--A M--EO SO--O E-MA- O-S-A --E-A ---A- 
AO-O- -RE-A E-E-- ---A- OMOO- -RA-O -SA-- A---E R-OMO ES-A- 
E-RA- ---E- -AEM- -EMES E--OE -ES-A -SO-O MOES- ER--E -ROMA 
-SOEM SERE- OSSO- RESSA --OS- OMOES -ES-- --E-R OSA-- OS--E 
EM-ER -EEO- ROSEA ---AM -OMOE S-ASA -ES-- E-R-- AMEM- E-E-E 
-RAS- EA--- E-ES- AOSA- EM--E OSO-- OE--- -OEES --MAE -ERME 
--O-- ----- OA-A- REESE -E--O -E-O- ---O- O---A ---O- -E-OS 
SAA-R A-ES- E---O --M-E R-E-- OMO-- ME--O E-ES- AOSA- EM--E 
OSO-- OE-E- AE-OR E---- E--AS E--S- E-A-- -E-AR -OEMO ---A- 
--RA- ---A- --O-E -A-E- RA--O --RA- O--OS ---O- -AMAS -ARA- 
RE-AM A--A- -EERE -OR-A -EA-- --M-S -AMA- A-OM- --O-- S-A-- 
EROSA -OS-E --OS- --A-- E-ARA -E-A- ----E ---S- A--EE -A-O- 
A-OAE S-ERA --AO- RO-A- E-AMA R--M- -ORE- E-EES -A-A- --M-A 
S---O R-ASS O-E-A --A-O -OM-- -AEAR -E--- M-ASS ARO-A -OA-O 
RA-AR ARA-O S-O-O MO--- A-AR- O-E-R OA-ES ---AA --O-O R-O-E 
RA-OR A--SA O-OA- OMORA -AR-- -RASO M-E-E --SAO -ESEM -AR-- 
EEM-O --E-A O-AS- -ER-- --E-- -ARE- ES-AO SA-EM -EMSO --AM- 
-EOSO --O-O MA--A A---A --ESE M-RE- -E-M- OMEMS O--AO M---O 
---AE A-A-- A-OMO -O-A- O-OR- -AE-- REASM AOS-E -MA-R -A--A

Cripto-análise...

I --> E  
P --> A  
Q -->O 
N --> S 
X --> R  
T" --> M



ELESN AOSAB EMNEM SONHA MQUEO SONHO EUMAC ONSTA NTEDA VIDAT 
AOCON CRETA EDEFI NIDAC OMOOU TRACO ISAQU ALQUE RCOMO ESTAP 
EDRAC INZEN TAEMQ UEMES ENTOE DESCA NSOCO MOEST ERIBE IROMA 
NSOEM SEREN OSSOB RESSA LTOSC OMOES TESPI NHEIR OSALT OSQUE 
EMVER DEEOI ROSEA GITAM COMOE STASA VESQU EGRIT AMEMB EBEDE 
IRASD EAZUL ELESN AOSAB EMQUE OSONH OEVIN HOEES PUMAE FERME 
NTOBI CHINH OALAC REESE DENTO DEFOC INHOP ONTIA GUDOQ UEFOS 
SAATR AVESD ETUDO NUMPE RPETU OMOVI MENTO ELESN AOSAB EMQUE 
OSONH OETEL AECOR EPINC ELBAS EFUST ECAPI TELAR COEMO GIVAV 
ITRAL PINAC ULODE CATED RALCO NTRAP ONTOS INFON IAMAS CARAG 
REGAM AGIAQ UEERE TORTA DEALQ UIMIS TAMAP ADOMU NDODI STANT 
EROSA DOSVE NTOSI NFANT ECARA VELAQ UINHE NTIST AQUEE CABOD 
ABOAE SPERA NCAOU ROCAN ELAMA RFIMF LORET EDEES PADAC HIMBA 
STIDO RPASS ODEDA NCACO LOMBI NAEAR LEQUI MPASS AROLA VOADO 
RAPAR ARAIO SLOCO MOTIV ABARC ODEPR OAFES TIVAA LTOFO RNOGE 
RADOR ACISA ODOAT OMORA DARUL TRASO MTELE VISAO DESEM BARQU 
EEMFO GUETA ONASU PERFI CIELU NAREL ESNAO SABEM NEMSO NHAMQ 
UEOSO NHOCO MANDA AVIDA QUESE MPREQ UEUMH OMEMS ONHAO MUNDO 
PULAE AVANC ACOMO BOLAC OLORI DAENT REASM AOSDE UMACR IANCA 

Mensagem Original:



Outra Cifra...

J

K

L

M

W.

X.

Y.

Z.

A B C

D E F

G H I

N. O. P.

Q. R. S.

T. U. V.

MATEMÁTICA

ENIGMA

. .

.



Cifra de Vigenère

Chave:

LUCIFER

L  U C  I F  E R L U C I  F E R  L U C  I  F E R L U C  I F  E
C O M B A T  E I N T E N S O N A F  R E N T E O E  S T E 

F X  V TH V MS W F Y U H  Z J  R K P I  G  A Y IN I O J



ENIGMA



ENIGMA



Esboço do 
interior de uma 

ENIGMA



A “Chave” na cifra Enigma



Bletchley Park 

A ARMA MAIS SECRETA...

Alan Turing (1912 - 1954)



A internet...

(1) Distribuição de chaves:

 Como trocar chaves por um canal que não é seguro?

Os Problemas:

(2) Assinaturas digitais:

 Como assinar documentos sem as partes envolvidas 
 estarem presentes no mesmo local?



Merkle, Hellman & Diffie 

Whitfield Diffie 
(1944)

Martin Hellman 
(1945)

Ralph Merkle 
(1952)



«Estamos hoje à beira de uma revolução em criptografia. 
O desenvolvimento de “hardware” digital barato libertou-
nos das limitações da computação mecânica e tornou o 
custo de dispositivos criptográficos acessível a aplicações 
comerciais tão remotas quanto máquinas para levantar 
dinheiro e terminais de computador. Por seu lado, tais 
aplicações criam a necessidade para novos tipos de 
sistemas criptográficos que minimizem a necessidade de 
canais de distribuição de chaves seguras e forneçam o 
equivalente a um assinatura escrita. Simultaneamente, 
avanços teóricos em teoria da informação e ciência dos 
computadores dão indícios de vir a fornecer sistemas 
comprovadamente seguros, transformando esta arte 
antiga numa ciência.»

Whitfield Diffie & Martin E. Hellman,
“New Directions in Cryptography”, 

IEEE Transactions on Information Theory 22 (1976), 644-654



RSA (fins dos anos 70...)



RSA...em 2003

Ronald Rivest
(1947)

Adi Shamir
(1952)

Leonard Adleman
(1945)



«A era do “correio electrónico” pode em breve ser 
uma realidade; devemos assegurar que duas 
propriedades importantes do sistema de “correio em 
papel” sejam preservadas: (a) as mensagens sejam 
privadas, e (b) as mensagens possam ser assinadas. 
Demonstramos neste artigo como construir estas 
capacidades num sistema de correio electrónico.»

Rivest, Shamir, and Adleman, 
“A Method for Obtaining Digital Signatures and Public-Key Cryptosystems”,  

Communications of the ACM 21 (1978), 120-126.



Números Primos...

  43,   47,   53,   59,   61,   67,   71,   73,   79,   83,   89,   97, 
101, 103, 107, 109, 113, 127, 131, 137, 139, 149, 151, 157, 
163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 
229, 233, 239, 241, 251, 257, 263, 269, 271, 277, 281, 283, 
293, 307, 311, 313, 317, 331, 337, 347, 349, 353, 359, 367, 
373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 
443, 449, 457, 461, 463, 467, 479, 487, 491, 499, 503, 509, 
521, 523, 541, ...

  2, 3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37, 41, ... 

Número Primo: Número natural, maior que um, que não pode ser
     escrito como um produto de números menores.

Os primos:

 há uma infinidade !!!

2^{32 582 657} - 1, um número com 9 808 358 algarismos,  é o 
maior primo hoje conhecido, um recorde que pertence ao grupo 
GIMPS, e foi descoberto em 4 de Setembro de 2006. 





Uma assimetria importante...

Primalidade: Há algoritmos “rápidos” de verificar se um número é 
 ou não primo.

Factorização:  Não são conhecidos algoritmos “rápidos” para 
     factorizar números compostos “genéricos”.

Por exemplo:

Sabe-se que o número 

2^(2^14) +1 

é composto mas não se conhece nenhum seu factor...

(Tem 4933 algarismos...)

Outro exemplo:

2^739 – 1 = 184603056517613273120809 x    
   48050683584092004380805463790111 x C168



Descrição sumária da cifra RSA

Sejam p e q dois números primos “grandes” (~300 algarismos...)

Considere-se n = p×q

Encontre-se um número c que não tenha factores 

comuns com o número (p-1) × (q-1)

Calcule-se (usando o “Algorimo de Euclides”) “o” número d 

tal que o número c × d deixe resto igual a 1 quando 

dividido por (p-1) × (q-1)

n , c públicos d privado

M = (bloco de) uma mensagem a transmitir (numa forma numérica)

Calcule-se  C= resto da divisão de M^c por n

Receptor calcula resto da divisão de  C^d por n 
e recupera mensagem original, M.

 É  C que é enviada...



Com o RSA não é necessário 
compartilhar segredos!

Alice cria a sua cifra RSA: nA , cA ; dA e publica nA e 
cA , mantendo dA secreto.

Para comunicarem, cada um usa a cifra do outro...

Bruno cria a sua cifra RSA: nB , cB ; dB e publica nB 
e cB , mantendo dB secreto.

A única maneira de três pessoas 
compartilharem um segredo...

     ... é se duas delas estiverem mortas!

Benjamin Franklin



Como provar que se tem um número de 
identificação sem o mostrar!

Alice cria uma cifra RSA: nA , cA ; dA .

Alice publica nA e cA ; mantém dA secreto.

Para se assegurar da identidade de Alice, Bruno 
codifica uma mensagem M com a cifra de Alice e 

envia-lhe o resultado, C.

Alice, prova que tem dA descodificando C e enviando 
M a Bruno, que fica assim com a garantia da 

identidade de Alice sem que esta tenha mostrado o 
seu número de identificação!



Assinaturas digitais com o RSA

Alice assina a mensagem M, calculando A = D A(M) (!)

Notação: 

₢A(M) = criptograma obtido quando se cifra a mensagem M 
 com a chave pública da Alice, cA  (... e nA).

D A(C)= mensagem que Alice obtém quando decifra o 

“criptograma” C com a sua chave privada, dA (... e nA).

₢ A e D A são operações inversas...

Alice envia C= ₢B(M) e A ao Bruno.

Bruno pode ler a mensagem e a assinatura de Alice 
calculando:

 D B(C) e  ₢A(A) ...
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DES (Data Encryption Standard): 1977 -- 2002

Uma Cifra de Feistel (Hosrt Feistel [1915—1990], criador da cifra 
LUCIFER, “ancestral” do DES) é uma cifra que encripta uma 
mensagem de 2t bits (L0,R0) constituída por dois blocos, L0,R0, 
com t-bits cada, num criptograma (Lr,Rr) através de um 
processo envolvendo r etapas, e onde, para 0≤i≤r, a i-ésima 
etapa envia  

(Li-1,Ri-1) ---- (Ki) ----> (Li,Ri) 

da seguinte forma:

Li := Ri-1

 Ri :=Li-1  f(Ri-1,Ki),

onde cada subchave Ki é obtida da chave inicial K da cifra em 
questão, por um determinado processo. 



DES (Data Encryption Standard): 1977 -- 2002

Aprovado pelo NIST (National Institute of Standards and 
Technology) para uso na transmissão de 
documentos/informação confidenciais pelos departamentos e 
agências federais dos EUA.

Solicitado: Maio de 1973

Revisto e Reconfirmado: 1983, 1988, 1993, 1999.
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Menezes et al. CRC Press, 1997.
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in Handbook of Applied Cryptography,
Menezes et al. CRC Press, 1997.



in Handbook of Applied Cryptography,
Menezes et al. CRC Press, 1997.



in Handbook of Applied Cryptography,
Menezes et al. CRC Press, 1997.



in Handbook of Applied Cryptography,
Menezes et al. CRC Press, 1997.


